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结合图像空间域和小波域特性的自适应盲水印算法

王　沛，姚　恒，李　莉

（上海师范大学 数理信息学院，上海２００２３４）

摘要：本文针对传统的基于人类视觉系统（ＨＳＶ）特性的空间域与变换域结合算法的不足，提出了一种有效的自适应盲水

印新算法。通过利用图像的局部纹理特性产生伪随机码与水印序列组成扩频水印来增强水印的抗干扰能力。利用密钥

产生一串伪随机数控制水印嵌入位置来增强水印的保密性。水印嵌入过程中使用了改进的量化水印算法。通过计算相

邻特征平均值来自适应调整待量化小波系数的量化间隔，大大提升了水印系统的逼真度。根据奇偶判决法来实现盲检

测。经实验表明水印是不可察觉的，算法对于遭受ＪＰＥＧ、均值滤波、维纳滤波等手段攻击后提取出的水印仍与原始水印

具有０．８５以上的相似度，具有很好的鲁棒性。
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１　引　言

　　数字水印技术是一种通过在被保护的数字对

象中嵌入不可见信息来证明版权归属或跟踪侵权

行为的新兴技术。

目前多数的结合空间域和变换域的数字水印

算法［１４］都利用了人类视觉模型的照度和纹理掩

蔽特性即一般背景的亮度越高，纹理越复杂，人类

视觉对其轻微变化就越不敏感。其中最典型的算

法是ＰＯＤＩＣＨＵＫＣＩ
［１］等提出的利用视觉模型

来判断水印加在图像上的位置和可加水印强度的

上限。目前结合空间域和变换域算法尚有待解决

的问题有：

（１）无法很好协调水印嵌入容量，透明性和稳

健性之间关系。当有选择的嵌入位置后，虽然改

善了水印的不可见性。但同时也减小了水印的嵌

入容量。增强图像中内嵌水印强度可以增强水印

系统的稳健性，但同时又会降低水印的不可见性。

因此全面的提高水印三方面的性能变得尤为困

难。

（２）不易实现盲水印。目前传统的基于视觉

模型的变换域数字水印算法大都需要将加水印图

像与原始图像进行比较以提取水印。而目前的实

际需求中需要盲水印检测的占有很高的比重。

（３）保密性较差。由于利用视觉掩模来选择

嵌入位置的算法已经得到广泛采用，因此根据这

种算法提取出水印的复杂度不高，不利于保密通

信中的使用。

本文提出了一种结合图像空间域和小波域特

性的自适应盲水印算法。该算法有如下优点：①

独创性的利用图像的局部纹理特性生成扩频码，

大大增加了水印系统的鲁棒性，打破了传统的利

用移位寄存器生成扩频序列的方法；②水印嵌入

过程中引入加密方法，增强了水印系统的保密性；

③自适应调整小波系数的量化间隔，增加了图像

的逼真度；④实现盲水印检测。

２　自适应盲水印算法原理

　　本算法主要分为水印生成、水印嵌入和水印

提取三个部分。

２．１　水印生成方法

（１）先将原始水印信息转换成二进制流犿′，

再通过映射得到由１和－１组成的序列犿，长度

为犖，即：

犿＝｛犿犻｜犿犻∈｛－１，１｝，０≤犻≤犖－１｝， （１）

映射规则采用：

犿犻＝
１，ｉｆ（犿犻′＝１）

－１，ｉｆ（犿犻′＝０）
｛ ．

（２）

（２）水印的生成方式采用了基于片率概念的

扩频方法［５］，该方法对原始信息按片率进行扩展

后再用伪随机序列进行调制。

将序列犿以片率犮狉＝１６按位进行扩展
［５］，得

到长度为１６犖 的扩展序列狊。扩展表达式为：

　狊＝｛狊犼｜狊犼＝犿犻，

　犻＝［犼／犮狉］，０≤犼≤犖×犮狉－１，犮狉＝１６｝， （３）

（３）利用载体图像犐的局部纹理特性产生一

组长为１６位的伪随机二值序列狆。具体方法如

下：
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将图像分为１６个块，计算每个块的方差，再

通过与整幅图像的方差进行判决比较，产生１６位

的伪随机序列狆。判决规则为：

狆犻＝
１，ｉｆ（犞犪狉犻≥犞犪狉犐）

－１，ｉｆ（犞犪狉犻＜犞犪狉犐
｛ ）

　（０≤犻≤１５）， （４）

其中犞犪狉犻表示第犻个块的方差，犞犪狉犐 表示整幅图

像的方差。

方差计算采用公式（５）：

σ
２
＝
∑
犝

狌＝１
∑
犞

狏＝１

［狓（狌，狏）－μ］
２

犝×犞－１
， （５）

其中犝，犞 为所选图像狓的长宽尺寸，μ为图像的

均值。μ的计算采用公式（６）：

μ＝
∑
犝

狌＝１
∑
犞

狏＝１

狓（狌，狏）

犝×犞
， （６）

对该伪随机序列狆进行周期延拓，可得到扩

展的伪随机序列狆′

狆′＝

｛狆犼′｜狆犼′＝狆犻，犻＝犼ｍｏｄ（１６），０≤犼≤１６犖－１｝，

（７）

（４）最后将序列狊和狆′相乘即可得到长度为

１６犖 的扩频水印序列犠。即：

犠＝｛狑犼｜狑犼＝狊犼×狆犼′，０≤犼≤１６犖－１｝，（８）

２．２　水印嵌入方法

２．２．１　水印嵌入位置的选择

对原始图像进行两层的小波分解，从嵌入容

量和不影响图像逼真度的角度考虑，选择在

ＬＨ２，ＨＬ２，ＨＨ２三个子带中嵌入水印，每一位

水印具体嵌入哪个子带由一串较长的伪随机序列

决定。伪随机序列采用犿 序列。犿 序列又称为

最大长度线性反馈移位寄存器序列。它是由二进

制线性反馈移位寄存器产生的周期为２狀－１的伪

随机序列，由０和１组成。在检测阶段利用移位

寄存器的初值和本原多项式就可以复原伪随机

数。目前犿序列在扩频通信中得到广泛的应用。

将这个很长的二进制伪随机数每两位分为一对，

每一位水印狑犻 与一对二进制数狇犼 相对应，通过

判决法则，判决每一位水印嵌入哪一个子带。具

体判决法则为：

狑犻嵌入的子带＝

ＬＨ２，ｉｆ（狇犼＝０１）

ＨＬ２，ｉｆ（狇犼＝１０）

ＨＨ２，ｉｆ（狇犼＝１１

烅

烄

烆 ）

， （９）

如果狇犼＝００，则用下一对狇犼＋１与狑犻 进行对

应，重复公式（９）的判决

每一位水印嵌入到一个２×２大小的子块里。

选择将水印信息嵌入到图１中所示的子块的右下

脚系数值狓犻，犼中。其他三个系数狓犻－１，犼－１，狓犻－１，犼，

狓犻，犼－１用来自适应确定量化间隔。

（ａ）　　　　　　　　（ｂ）　　　　　　（ｃ）

（ａ）原始图像２层小波分解　（ｂ）嵌入子带位置的选

择　（ｃ）选择的系数

（ａ）２ｌｅｖｅｌｓＤＷＴｏｆｏｒｉｇｉｎａｌｉｍａｇｅ　（ｂ）Ｔｈｅｃｈｏｉｃｅｏｆ

ｗｈｉｃｈｓｕｂｂａｎｄｅｍｂｅｄｄｅｄ　（ｃ）Ｓｅｌｅｃｔｅｄｃｏｅｆｆｉｃｉｅｎｔｓ

图１　 水印嵌入基本步骤

Ｆｉｇ．１　Ｂａｓｉｃｐｒｏｃｅｄｕｒｅｏｆｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇ

２．２．２　计算相邻特征平均值

以图１中的狓犻－１，犼－１，狓犻－１，犼，狓犻，犼－１作为相邻系

数，计算选择系数的相邻特征平均值［６７］，首先将

所选３个子带上所有系数加上一个犳使所有系数

成正数，犳的具体公式如下：

犳＝犞犪狉犐×α， （１０）

其中犞犪狉犐 是所选子带的方差，α是加权因子。α

的取值通过实验来确定。

然后以图１所示的三个邻域系数计算相邻特

征平均值。

犿犻，犼＝ｍｅａｎ（狓犻－１，犼－１，狓犻－１，犼，狓犻，犼－１）， （１１）

２．２．３　奇偶判决法嵌入水印

奇偶判决法的思想就是根据水印值的不同，

把小波系数分别量化为其标志所对应的、最相邻

的奇区间或偶区间中的值，在所选择的系数上内

嵌水印的具体方法如下：

（ａ）计算标志犽犻，犼和狉犻，犼
［６７］：

犽犻，犼＝ｒｏｕｎｄ
狓犻，犼

犵×犿犻，［ ］
犼

， （１２）

这里犵为加权因子，根据实验选取。传统的

基于量化的方法中多采用固定的由实验得到的量

化间隔，固定的量化间隔必然造成了图像逼真度
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的降低。因此通过将待修改小波系数的相邻特征

平均值乘以一个加权系数的方法可以使被修改的

小波系数自适应的调整量化间隔，大大增加了水

印图像的逼真度。

狉犻，犼＝ｍｏｄ（犽犻，犼，２）， （１３）

（ｂ）按公式修改系数加水印：

定义犲＝狓犻，犼－犵×犽犻，犼×犿犻，犼。

当（犠＝１且狉＝１）或者（犠＝０且狉＝０）时，

狓犻，犼′＝犽犻，犼×犵×犿犻，犼， （１４）

当（犠＝１且狉＝０）或者（犠＝０且狉＝１）时，

　狓犻，犼′＝
（犽犻，犼－１）×犵×犿犻，犼，ｉｆ（犲≤０）

（犽犻，犼＋１）×犵×犿犻，犼，ｉｆ（犲＞０
｛ ）

　， （１５）

２．２．４　得到水印图像

将所有嵌入系数的子带减去犳，再进行小波

逆变换，产生加水印图像犐′。

２．３　水印提取方法

采用产生伪随机判决序列的移位寄存器的初

值和本原多项式系数，公式（１０）中的加权因子α

和公式（１２）中的犵作为密钥。

提取步骤如下：

（１）水印图像２级ＤＷＴ分解。

（２）通过密钥得到判决序列，确定水印的嵌入

位置。具体方法采用水印嵌入步骤（２．２．１）。

（３）奇偶判决提取水印。

用水印嵌入步骤（２．２．２）和（２．２．３）所描述的

方法来产生标志狉犻，犼′，根据下列公式来提取扩频

水印犠′：

犠′＝
１，ｉｆ（狉犻，犼′＝１）

０，ｉｆ（狉犻，犼′＝０
｛ ）

　， （１６）

（４）扩频水印解扩。

将水印图像犐′按水印生成步骤（２．２．３）得到

伪随机序列狆″。

将犠′每１６位分为一组（共可分为犖 组，记

为狑犼，犼∈［０，犖－１］），每一组与狆″相乘再累计，

得到长为犖 的序列狋即：

狋＝ 狋犻狋犻 ＝∑
１６

犼＝１

狆
狀
犼狑犻犼，０≤犻≤｛ ｝犖 ，（１７）

其中狑犻犼表示第犻组第犼个值。

通过判决狋的大小，得到原始序列犿″：

犿狀犻＝
１，ｉｆ（狋犻≥０）

０，ｉｆ（狋犻＜０
｛ ）

， （１８）

再通过做与水印生成步骤（１）相逆的变换，即

可得到原始水印信息。

３　试验数据和分析

　　本次试验采用５１２×５１２大小的Ｌｅｎａ灰度图

像作为载体图像（如图２（ａ）），采用ｈａａｒ小波作为

小波基，取α＝０．４５，犵＝０．０８。嵌入水印后的图

像（如图２（ｂ））峰值信噪比：ＰＳＮＲ＝４１．５３５，水印

在添加后仍然具有良好的不可见性。

（ａ）原始ｌｅｎａ图像

（ａ）Ｃｏｖｅｒｉｍａｇｅ‘ｌｅｎａ’

（ｂ）水印嵌入后的图像

（ｂ）Ｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ

图２　水印不可见性实验

Ｆｉｇ．２　Ｉｎｖｉｓｉｂｉｌｉｔｙｏｆｗａｔｅｒｍａｒｋ

采用１６×１６的二值图标作为原始水印（如图

３（ａ））。针对水印图像容易受到的攻击进行鲁棒

性测试。图３（ｂ）－（ｈ）给出了针对均值滤波（３×

３），维纳滤波（３×３），中值滤波（３×３），高斯滤波，

ＪＰＥＧ压缩（犙＝７５，５０，４０）攻击手段下检测到的

水印图标。图４给出了ＪＰＥＧ有损压缩攻击下提

取出水印的响应曲线图。表１是加水印图像在常

见攻击下提取出的水印与原始水印的相似度测试

数据，攻击分别为均值滤波，维纳滤波，中值滤波，

高斯滤波，高斯噪声，直方图均衡化，椒盐噪声和

动态范围压缩。相似度计算公式如下：
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（ａ）原始水印　　　　　 （ｂ）均值滤波

（ａ）Ｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋ　　（ｂ）Ａｖｅｒａｇｉｎｇｆｉｌｔｅｒｉｎｇ

（ｃ）维纳滤波　　　　　（ｄ）中值滤波

（ｃ）Ｗｉｅｎｅｒｆｉｌｔｅｒｉｎｇ　　　（ｄ）Ｍｅｄｉａｎｆｉｌｔｅｒｉｎｇ

（ｅ）高斯滤波　　　　　（ｆ）ＪＰＥＧ（Ｑ＝７５）

（ｅ）Ｇａｕｓｓｉａｎｆｉｌｔｅｒｉｎｇ　（ｆ）ＪＰＥＧ（Ｑ＝７５）

（ｇ）ＪＰＥＧ（Ｑ＝５０）　　　（ｈ）ＪＰＥＧ（Ｑ＝４０）

（ｇ）ＪＰＥＧ（Ｑ＝５０）　　　（ｈ）ＪＰＥＧ（Ｑ＝４０）

图３　水印鲁棒性实验

Ｆｉｇ．３　Ｒｏｂｕｓｔｎｅｓｓｏｆｗａｔｅｒｍａｒｋ

ｓｉｍ（犠，犠′）＝ ∑犻
犠（犻）×犠′（犻）

∑犻
犠２（犻槡 ）× ∑犻

犠′２（犻槡 ）
，

（１９）

由图２可以看出，加水印图像达到了水印透

明性的要求，水印隐藏效果较好；图３表明遭受

ＪＰＥＧ，均值滤波，维纳滤波等手段攻击后提取出

的水印仍然与原始水印具有很高的主观相似度。

（基本可以清晰的看到“ＳＨＮＵ”四个大写字母）；

图４和表１证明了本算法在受到各种常见攻击后

提取出的水印与原始水印具有很高的客观相似度。

图４　ＪＰＥＧ压缩响应曲线

Ｆｉｇ．４　ＪＥＰＧｃｏｍｐｒｅｓｓｉｏｎｒｅｓｐｏｎｓｅｃｕｒｖｅ

表１　犔犲狀犪受到攻击后提取水印与原始水印的相似度

Ｔａｂ．１　Ｓｉｍｉｌａｒｉｔｙｂｅｔｗｅｅｎｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋａｎｄｄｅｔｅｃｔｅｄｗａｔｅｒｍａｒｋａｆｔｅｒｖａｒｉｏｕｓａｔｔａｃｋｓ

Ａｔｔａｃｋｔｙｐｅｓ Ｓｉｍｉｌａｒｉｔｙ Ａｔｔａｃｋｔｙｐｅｓ Ｓｉｍｉｌａｒｉｔｙ

Ａｖｅｒａｇｉｎｇｆｉｌｔｅｒ（３×３） ０．９８６７
Ｇａｕｓｓｉａｎｎｏｉｓｅ（ｍｅａｎｖａｌｕｅ０，

ｖａｒｉａｔｉｏｎ０．００５）
０．７５５６

Ｗｉｅｎｅｒｆｉｌｔｅｒ（３×３） ０．９８９４ Ｈｉｓｔｏｇｒａｍｅｑｕａｌｉｚａｔｉｏｎ ０．９８４１

Ｍｅｄｉａｎｆｉｌｔｅｒ（３×３） ０．９８９４ Ｓａｌｔａｎｄｐｅｐｐｅｒｎｏｉｓｅ ０．８７００

Ｇａｕｓｓｉａｎｆｉｌｔｅｒ ０．９９７４ Ｄｙｎａｍｉｃｒａｎｇｅｃｏｍｐｒｅｓｓｉｏｎ ０．９３１６

４　结　论

　　本文针对二值图标水印提出了一种基于图像

局部纹理特性的扩频水印方案，并实现了自适应

盲水印检测。扩频水印生成和解扩过程中不再需

要使用移位寄存器，并且在满足不可见性条件和

保密性的前提下，对各种攻击表现出了良好的稳

１６０１第６期 　　　王　沛，等：结合图像空间域和小波域特性的自适应盲水印算法



健性。图像嵌入过程中使用密钥提高了水印系统

的保密性，不易被捕捉。由于使用了通过计算相

邻特征平均值的自适应量化方法，大大提高了图

像的自适应性，能够应用于各种图像上。

当然，本方案仍有值得改进之处。主要有：①

水印嵌入容量有限；②尚没有完全结合图像空间

域和变换域特性；③抗几何攻击效果差。这些不

足之处需要在今后的研究中进一步改进。
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